
Perizinan file dan direktori di sistem operasi Ubuntu (dan umumnya di Linux) adalah cara yang
penting untuk mengatur akses pengguna dan program terhadap berkas dan struktur direktori. Mari
kita bahas dengan lebih rinci:

Perizinan file dan direktori melibatkan tiga jenis izin dasar:

Read (Baca) ( r ): Izin untuk membaca isi dari berkas atau melihat daftar isi dari
direktori.
Write (Tulis) ( w ): Izin untuk mengubah atau menulis ke berkas, atau membuat,
menghapus, atau mengubah berkas atau direktori di dalam sebuah direktori.
Execute (Eksekusi) ( x ): Izin untuk mengeksekusi berkas jika itu adalah program atau
skrip, atau masuk (cd) ke dalam direktori.

Pemilik (Owner): Pengguna yang memiliki berkas atau direktori. Hanya pemilik yang
bisa mengubah perizinan, merubah nama, atau menghapus berkas atau direktori
tersebut.
Grup (Group): Sekelompok pengguna yang diberikan akses bersama terhadap berkas
atau direktori. Grup ini berguna untuk mengatur akses bersama terhadap berkas atau
direktori.
Lainnya (Others): Semua pengguna lain di sistem, yang tidak termasuk dalam pemilik
atau grup.

Perizinan file dan direktori di Ubuntu direpresentasikan dalam bentuk simbol-simbol atau bilangan
oktal:

Symbolic Representation:
r: Read (baca)
w: Write (tulis)
x: Execute (eksekusi)
-: Tidak ada izin
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Contoh:
rw-r--r--  untuk sebuah berkas berarti pemilik memiliki izin baca dan tulis, sementara
grup dan lainnya hanya memiliki izin baca.
drwxr-xr-x  untuk sebuah direktori berarti pemilik memiliki izin baca, tulis, dan
eksekusi, sementara grup dan lainnya hanya memiliki izin baca dan eksekusi.

Numerical Representation (Octal):
Setiap tipe perizinan (read, write, execute) direpresentasikan dengan angka:

read ( r ) = 4
write ( w ) = 2
execute ( x ) = 1

Jumlahkan nilai-nilai ini untuk setiap entitas (pemilik, grup, lainnya) untuk
mendapatkan bilangan oktal.

Contoh:
rw-r--r--  diubah menjadi bilangan oktal menjadi 644  (pemilik: 6, grup: 4, lainnya: 4).
drwxr-xr-x  diubah menjadi bilangan oktal menjadi 755  (pemilik: 7, grup: 5, lainnya:
5).

Perintah chmod : Untuk mengubah perizinan file atau direktori, gunakan perintah chmod
. Misalnya:

Artinya, pemilik memiliki izin baca, tulis, dan eksekusi (7), dan grup serta lainnya hanya
memiliki izin baca dan eksekusi (5).

chmod 755 file.txt
chmod 755 directory/

Perintah chown  dan chgrp : Untuk mengubah pemilik dan grup dari sebuah berkas atau
direktori, gunakan perintah chown  untuk mengubah pemilik dan chgrp  untuk mengubah
grup.

Perizinan File:
Read ( r ): Memungkinkan membaca isi dari berkas.
Write ( w ): Memungkinkan mengubah atau menulis ke berkas.
Execute ( x ): Memungkinkan mengeksekusi berkas jika itu adalah program atau
skrip.

Perizinan Direktori:
Read ( r ): Memungkinkan melihat daftar isi dari direktori.
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Write ( w ): Memungkinkan membuat, menghapus, atau mengubah berkas atau
direktori di dalamnya.
Execute ( x ): Memungkinkan masuk ke dalam direktori (cd) atau menggunakan
path direktori dalam navigasi.

Mengatur Perizinan Default: Saat membuat berkas atau direktori baru, perizinan
defaultnya ditentukan oleh konfigurasi umask.
Memahami Konsep 'SUID', 'SGID', dan 'Sticky Bit': Konsep lanjutan yang
mempengaruhi cara perizinan bekerja untuk berkas atau direktori tertentu.

Perintah ls -l : Untuk melihat perizinan dari berkas atau direktori, gunakan perintah ls -l .
Outputnya akan menampilkan detail perizinan serta pemilik dan grup.

Graphical File Managers: Pada lingkungan desktop Ubuntu, file manager biasanya
menyediakan antarmuka grafis untuk mengatur perizinan file dan direktori.

Dengan memahami dan menguasai konsep perizinan file dan direktori ini, Anda dapat secara
efektif mengelola akses ke berkas dan direktori di sistem operasi Ubuntu, serta memastikan
keamanan dan pengaturan yang tepat sesuai dengan kebutuhan pengguna dan aplikasi.

6. Contoh Penggunaan

7. Memeriksa Perizinan

8. Tools dan Lingkungan Desktop

Revision #1
Created 15 December 2024 06:43:44 by Admin
Updated 15 December 2024 06:44:42 by Admin


