
Proxy dan reverse proxy adalah dua konsep yang berbeda dalam konteks pengaturan lalu lintas
jaringan. Berikut adalah perbedaan antara keduanya:

1. Fungsi Utama: Proxy bertindak sebagai perantara antara client dan server. Client
membuat permintaan ke proxy, lalu proxy meneruskannya ke server yang dituju.

2. Penggunaan Umum: Proxy sering digunakan untuk menyembunyikan alamat IP asli
client, mempercepat akses ke konten yang sudah di-cache, atau menerapkan kebijakan
kontrol akses di dalam jaringan.

3. Tipe Proxy: Ada beberapa jenis proxy seperti HTTP Proxy (untuk lalu lintas HTTP/HTTPS),
SOCKS Proxy (lebih umum dan mendukung berbagai jenis protokol jaringan), dan
Transparent Proxy (yang tidak memerlukan konfigurasi pada sisi client).

4. Contoh Penggunaan: Proxy sering digunakan di perusahaan atau institusi untuk
mengontrol akses internet karyawan, mengamankan lalu lintas jaringan, atau
mempercepat akses ke situs web yang sering diakses.

1. Fungsi Utama: Reverse proxy ditempatkan di depan server backend dan bertindak
sebagai wakil untuk server-server tersebut. Client membuat permintaan ke reverse proxy,
yang kemudian meneruskannya ke server backend yang sesuai.

2. Penggunaan Umum: Reverse proxy sering digunakan untuk load balancing
(mengarahkan lalu lintas ke server backend yang tersedia), SSL termination
(mengenkripsi dan mendekripsi lalu lintas SSL/TLS), atau sebagai lapisan perlindungan
(firewall aplikasi) antara internet dan server backend.

3. Manfaat: Reverse proxy menyediakan keamanan tambahan dengan memisahkan server
backend dari internet secara langsung, memungkinkan penanganan lalu lintas yang lebih
efisien dengan load balancing, dan memfasilitasi manajemen sertifikat SSL sentral.

4. Contoh Penggunaan: Reverse proxy umum digunakan di lingkungan yang
membutuhkan kinerja dan keamanan tinggi seperti aplikasi web skala besar, layanan
cloud, atau aplikasi yang memerlukan pengelolaan lalu lintas yang cermat.

Perbedaan utama antara proxy dan reverse proxy terletak pada arah aliran lalu lintas dan tujuan
penggunaannya. Proxy menghubungkan client dengan server, sementara reverse proxy
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menghubungkan client dengan server-server backend. Keduanya memiliki peran penting dalam
pengelolaan dan pengamanan lalu lintas jaringan, dengan masing-masing memberikan manfaat
dan fungsi khusus sesuai dengan kebutuhan penggunaannya.
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