SSH (Secure Shell)

SSH (Secure Shell) adalah sebuah protokol jaringan yang digunakan untuk mengamankan
komunikasi antara client dan server melalui jaringan yang tidak aman. SSH biasanya digunakan
untuk mengakses shell atau terminal dari jarak jauh pada sistem operasi Unix atau Linux, tetapi
juga dapat digunakan untuk transfer file (SCP atau SFTP), pengelolaan jaringan, dan tunnelling
jaringan.

Fitur Utama dari SSH:

1. Enkripsi: SSH menggunakan enkripsi yang kuat untuk melindungi data yang dikirimkan
antara client dan server. Ini termasuk enkripsi data, autentikasi, dan kunci publik-privat.

2. Autentikasi: SSH mendukung berbagai metode autentikasi, termasuk password, kunci
publik, dan otentikasi berbasis challenge-response seperti OTP (One-Time Password).

3. Akses Shell: Salah satu penggunaan utama SSH adalah untuk mengakses shell atau
terminal dari jarak jauh. Ini memungkinkan pengguna untuk mengelola, mengontrol, dan
menjalankan perintah pada sistem yang terhubung.

4. Transfer File: Selain akses shell, SSH juga mendukung protokol transfer file seperti SCP
(Secure Copy) dan SFTP (SSH File Transfer Protocol) untuk mentransfer file antara host
yang terhubung.

5. Port Forwarding: SSH mendukung tunnelling atau port forwarding yang memungkinkan
pengguna untuk meneruskan lalu lintas jaringan antara dua titik akhir melalui koneksi
SSH yang aman.

Bagaimana SSH Bekerja:

e Kunci Publik-Privat: SSH menggunakan pasangan kunci kriptografi asimetris, di mana
kunci publik digunakan untuk mengenkripsi data dan kunci privat digunakan untuk
mendekripsi data. Kunci ini juga digunakan dalam proses autentikasi untuk
mengonfirmasi identitas client dan server.

e Protokol Handshake: Ketika koneksi SSH didirikan, terjadi proses handshake yang
melibatkan pertukaran informasi kriptografis antara client dan server untuk menetapkan
sesi koneksi yang aman.

e Session Encryption: Setelah koneksi aman didirikan, semua data yang dikirimkan
antara client dan server dienkripsi menggunakan algoritma kriptografi seperti AES
(Advanced Encryption Standard) atau 3DES (Triple Data Encryption Standard).

Penggunaan SSH:



e Administrasi Sistem: Administrator sistem sering menggunakan SSH untuk mengelola
server dari jarak jauh, menginstal perangkat lunak, mengkonfigurasi layanan, dan
memantau kesehatan sistem.

e Transfer File Aman: SCP dan SFTP digunakan untuk mentransfer file dengan aman
antara host yang terhubung, menghindari risiko pengiriman data tanpa enkripsi.

e Tunnelling Jaringan: SSH digunakan untuk membangun terowongan jaringan yang
aman antara dua titik akhir, memungkinkan akses ke layanan internal yang tidak
terhubung secara langsung dari luar.

Kesimpulan:

SSH adalah protokol jaringan yang penting dalam keamanan dan administrasi sistem komputer
modern. Dengan menyediakan enkripsi kuat, autentikasi yang aman, dan kemampuan akses jarak
jauh, SSH menjadi alat yang sangat penting dalam mengelola, memonitor, dan mengamankan
sistem komputer dan jaringan.
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